


Въведение в настоящия пейзаж на заплахите. 
Киберпространството като основен стратегически метод за конкуриране 

между Великите Сили

Киберпространството действа като главно бойно 
поле за прилагането на новите доктринални идеи 
за постигане на възпиращи операции

Стратегическото водене на съревнование между 
Великите Сили е основано на идеята за 
доминиране в киберпрстранството
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Най – яркия пример за стратегически важно 
разбиране на киберпорстранствот като 
основен източник на възпиране, освен САЩ, 
е може би Китай.

Чрез включването и възприемането на 
киберпространството като неразделен 
компонент на военната си доктрина Китай 
продължава своята активна отбрана и работи 
за междувременното ускоряване на 
революцията за военното дело. 

Тези всеобхватни усилия за управление и 
регулиране на информационния поток се 
характеризират като "информатизирана 
военна революция".







Дефиниране на проблемите



ТИПОВЕ АТАКИ



1. Конфигурации по подразбиране на софтуер и приложения
2. Неправилно разделяне на привилегиите на 

потребителите/администраторите
3. Недостатъчно наблюдение на вътрешната мрежа

4. Липса на мрежова сегментация
5. Лошо управление на ъпдейтите



6. Заобикаляне на контрола за достъп до 
системата
7. Слаби или неправилно конфигурирани 
методи за многофакторно удостоверяване 
(MFA)
8. Недостатъчни списъци за контрол на достъпа 
(ACL) на мрежови споделяния и услуги
9. Лоша киберхигиена на удостоверенията
10. Неограничено изпълнение на код



Агентите, участващи в тези операции, 
са в постоянна опасност и най-малката 

грешка може да доведе до тяхното 
излагане на риск. Ситуацията обаче се 

промени с цифровизацията на научния 
сектор.

Когато една държава изостава в научните 
постижения и не разполага с капацитет да 
постигне сравними резултати, тя прибягва до 
неконвенционални методи, включително 
промишлен шпионаж и вътрешни атаки.

Ограничаване на проблемите







РОЛЯТА НА ГОЛЕМИТЕ ЕЗИКОВИ МОДЕЛИ И ГОЛЕМИТЕ ДАННИ

Големите езикови модели са усъвършенствани 
системи за изкуствен интелект, които се обучават 
върху големи обеми от текстови данни, за да 
разбират моделите и връзките между думи и 
фрази.



LLM имат широк спектър от приложения и помагат 
за решаването на някои от най-сложните проблеми 
в света. Те могат да разчитат, пишат, кодират и 
изчисляват, подобрявайки човешката креативност и 
продуктивност в различни индустрии. 



Big data, от друга страна, се отнася до 
изключително големи масиви от данни, 
които могат да бъдат анализирани 
изчислително, за да се разкрият модели, 
тенденции и асоциации.

Големите данни обикновено се 
характеризират със своя обем, скорост и 
разнообразие.



Изкуствения интелект и Cyber kill chain. 
Основи на офанзивните възможности като начин за защита.

Стъпките за разработване на кибератаки и 
зловреден софтуер следват модела Cyber 
Kill Chain, създаден от Lockheed Martin.

Основните стъпки в тяхното развитие се 
състоят от разузнаване, милитаризиране 
на информацията, доставка и 
експлоатация, инсталиране, командване и 
контрол и атака над самата цел. 





Чрез включването на възможностите на ИИ 
във всеки етап от веригата Cyber Kill Chain 
нападателите могат да разработват по-сложни 
и целенасочени атаки, а защитниците могат да 
подобрят своите възможности за откриване и 
реагиране, за да изпреварят възникващите 
заплахи. 



В офанзивен план ИИ може да се 
използва за автоматизиране на 
кибератаките, което ги прави по-бързи и 
по-ефективни. 

Той може да се използва и за 
идентифициране на уязвимости в 
целевите системи и за разработване на 
нови методи за атака. 

От страна на отбраната ИИ може да се 
използва за откриване и реагиране на 
киберзаплахи в реално време, като по 
този начин се подобрява скоростта и 
ефективността на киберзащитата. 



U.S. CYBER STRATEGY 2018

Този подход надхвърли фокуса, който беше 
насочен единствено към .gov и .mil, и обхвана 
по-широка перспектива - граждански мрежи, 
критична инфраструктура, системи на трети 

страни и всичко, свързано с нормалното 
функциониране на страната.

Тази стратегия предостави по-големи правомощия на 
киберкомандването и подчерта ключови принципи като defend 

forward, 
persistent engagement 

and proactive deterrence



Офанзивните действия срещу 
противниците са стратегически насочени 
към разрушаване или саботиране на 
инфраструктурата, която противниците 
използват, за да атакуват Съединените 
щати.



ОПЕРАЦИЯ СИЯЙНА СИМФОНИЯ



Операция „Сияйна симфония“ послужи като 
първи прототип за разработване на 
концепцията за новите операции на САЩ в 
киберпространството.

Тази операция имаше конкретната цел да 
разруши напълно медийната пропагандна 

машина на „Ислямска държава“.

Операция „Сияйна симфония“ беше 
проведена от Съвместната оперативна група 
ARES (JTF-ARES), подразделение на 
Морската пехота на САЩ (MARFORCYEBR)









Изкуствения интелект и регулациите в дефанзивните операции 

Регулациите могат да имат непредвидени 
последици, вместо да служат само като защитни 
механизми. 

Те могат да въведат усложнения, да натоварят 
предприятията с изисквания за съответствие и да 
създадат нови уязвимости в организационните 
инфраструктури

Неяснотите и променливостта на регулаторната 
среда представляват значителни 
предизвикателства за организациите, които се 
опитват да се адаптират към променящите се 
изисквания за съответствие.



Бързият темп на технологичен напредък в 
областта на ИИ и кибероперациите изпреварва 
способността на регулаторните рамки да вървят в 
крак с него, което води до регулаторни пропуски, 
оставяйки организациите уязвими за 
киберзаплахи.

В глобалния контекст на кибероперациите и 
взаимосвързаността на цифровите системи, 
необходимостта от по-гъвкава и адаптивна 
регулаторна рамка става още по-належаща.



дерегулациите подчертават необходимостта 
от преоценка на традиционните регулаторни 
подходи в областта на изкуствения интелект 
и кибероперациите. 

Преходът към по-гъвкави и адаптивни 
стратегии може да помогне за балансиране 
между сигурността и иновациите, като 
същевременно адресира сложността и 
динамичния характер на цифровата ера.



Заключение

В заключение, изследването на приложенията на изкуствения 
интелект в кибероперациите разкрива многостранен пейзаж, в 

който технологичният напредък се пресича с регулаторни 
предизвикателства.

Презентацията подчертава решаващата роля на изкуствения 
интелект в различните етапи на Cyber Kill Chain, от анализа на 

уязвимостите до командването и контрола, като подчертава как 
системите, управлявани от изкуствен интелект, могат да повишат 

сложността на кибератаките, като същевременно укрепват 
защитните механизми.



THANK YOU FOR YOUR ATTENTION!


